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  Załącznik nr 8 c– Parametry Techniczne Sprzętu
Zadanie 3

Serwer pod „cyfrowy bunkier” - 1 szt.
	Lp
	Opis parametrów
	Parametr wymagany
TAK/NIE
	Parametr oferowany
(podać nr strony w ofercie / katalogu)

	1.
	obudowa do montażu w szafie typu rack
	Tak, podać
	

	2.
	zasilanie redundantne, przynajmniej 2 zasilacze typu HotPlug
	Tak, podać
	

	3.
	płyta główna z możliwością zainstalowania minimum dwóch procesorów
	Tak, podać
	

	4.
	bazowy zegar procesora minimum  3,6 GHz
	Tak, podać
	

	5.
	zainstalowany 1 procesor minimum 8 - rdzeniowy klasy x86 dedykowany do pracy w serwerach, zaprojektowane do pracy w układach wieloprocesorowych
	Tak, podać
	

	6.
	pamięć minimum 128 GB DDR5 ECC DIMM, rozszerzalna, z zabezpieczeniem typu: ECC
	Tak, podać
	

	7.
	dyski minimum 2x 480 GB w Raid 1 , 10x min 12TB 7.2K w RAID 5
	Tak, podać
	

	8.
	Kontroler Raid z min 4GB Cache 
	Tak, podać
	

	9.
	interfejsy minimum : 2x 10GB sfp+ SR ( należy dostarczyć wkładki )
	Tak, podać
	

	10.
	z przodu obudowy: min 1x USB 3.0
	Tak, podać
	

	11.
	z tyłu obudowy: min 2x USB 3.0, , 1x DB-15
	Tak, podać
	

	12.
	Zintegrowany z płytą główną serwera, niezależny od systemu operacyjnego, sprzętowy kontroler zdalnego zarządzania
	Tak, podać
	

	13.
	Monitoring statusu i zdrowia systemu
	Tak, podać
	

	14.
	Logowanie zdarzeń
	Tak, podać
	

	15.
	Umożliwiający Update systemowego firmware
	Tak, podać
	

	16.
	Umożliwiający zdalną konfigurację serwera
	Tak, podać
	

	17.
	Monitoring i możliwość ograniczenia poboru prądu
	Tak, podać
	

	18.
	Zdalne włączanie /wyłączanie /restart
	Tak, podać
	

	19.
	Przekierowanie konsoli szeregowej przez IPMI
	Tak, podać
	

	20.
	Możliwość przejęcia zdalnego ekranu 1920x1200, 60 Hz,16 bpp
	Tak, podać
	

	21.
	Zdalny dostęp do serwera
	Tak, podać
	

	22.
	Możliwość zdalnej instalacji systemu operacyjnego
	Tak, podać
	

	23.
	Alerty Syslog
	Tak, podać
	

	24.
	Przekierowanie konsoli szeregowej przez SSH
	Tak, podać
	

	25.
	Wyświetlanie danych aktualnych I historycznych dla użycia energii I temperatury serwera
	Tak, podać
	

	26.
	Możliwość mapowania obrazów ISO z lokalnego dysku operatora
	Tak, podać
	

	27.
	Możliwość mapowania obrazów ISO przez min HTTPS
	Tak, podać
	

	28.
	Możliwość jednoczesnej pracy do 6 użytkowników przez wirtualną konsolę
	Tak, podać
	

	29.
	Wspierane protokoły/interfejsy: IPMI v2.0, SNMP v3, DCMI v1.5, REST API
	Tak, podać
	

	30.
	Możliwość przewidywania awarii dla procesorów, regulatorów napięcia, pamięci, dysków wewnętrznych, wentylatorów, zasilaczy, kontrolerów RAID
	Tak, podać
	

	31.
	Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA.
	Tak, podać
	

	32.
	Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Unii Europejskiej;
	Tak, podać
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Urządzenie typu zapora sieciowa - 2 szt.   
	Lp
	Opis parametrów
	Parametr wymagany
TAK/NIE
	Parametr oferowany
(podać nr strony w ofercie / katalogu)

	1
	System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa mogą być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. 
	Tak, podać
	

	2
	System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.
	Tak, podać
	

	3
	System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
	Tak, podać
	

	4
	Powinna istnieć możliwość dedykowania co najmniej 5 administratorów do poszczególnych instancji systemu.
	Tak, podać
	

	5
	Należy dostarczyć 1 klaster UTM składający się z 2 urządzeń.
	Tak
	

	6
	System wspiera protokoły IPv4 oraz IPv6 w zakresie:
· Firewall.
· Ochrony w warstwie aplikacji.
· Protokołów routingu dynamicznego.
	Tak, podać
	

	7
	Redundancja, monitoring i wykrywanie awarii
	Tak
	

	7.1
	W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję synchronizacji sesji.
	Tak, podać
	

	7.2
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
	Tak, podać
	

	7.3
	Monitoring stanu realizowanych połączeń VPN
	Tak, podać
	

	7.4
	System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych.
	Tak, podać
	

	8
	Interfejsy, Dysk, Zasilanie:
	Tak
	

	8.1
	System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów
· 10 portami Gigabit Ethernet RJ-45.
· 8 gniazdami SFP 1 Gbps.
· 4 gniazdami SFP+ 10 Gbps – należy dostarczyć komplet wkładek dla utm oraz przełączników core.
	Tak, podać
	

	8.2
	System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające instalację oprogramowania z klucza USB.
	Tak, podać
	

	8.3
	System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q
	Tak, podać
	

	8.4
	System jest wyposażony w zasilanie AC.
	Tak, podać
	

	9
	Parametry wydajnościowe:
	Tak
	

	9.1
	W zakresie Firewall’a obsługa nie mniej niż 3 mln jednoczesnych połączeń oraz 130 tys. nowych połączeń na sekundę.
	Tak, podać
	

	9.2
	Przepustowość Stateful Firewall: nie mniej niż 39 Gbps dla pakietów 512 B.
	Tak, podać
	

	9.3
	Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 6.5 Gbps.
	Tak, podać
	

	9.4
	Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 33 Gbps
	Tak, podać
	

	9.5
	Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu o charakterystyce typowej dla środowiska przedsiębiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 5 Gbps
	Tak, podać
	

	9.6
	Wydajność skanowania ruchu o charakterystyce typowej dla środowiska przedsiębiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 2.5 Gbps.
	Tak, podać
	

	9.7
	Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 3 Gbps
	Tak, podać
	

	10
	Funkcje Systemu Bezpieczeństwa 
W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
	Tak
	

	10.1
	Kontrola dostępu - zapora ogniowa klasy Stateful Inspection
	Tak, podać
	

	10.2
	Kontrola Aplikacji.
	Tak, podać
	

	10.3
	Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.
	Tak, podać
	

	10.4
	Ochrona przed malware
	Tak, podać
	

	10.5
	Ochrona przed atakami - Intrusion Prevention System.
	Tak, podać
	

	10.6
	Kontrola stron WWW.
	Tak, podać
	

	10.7
	Kontrola zawartości poczty – Antyspam dla protokołów SMTP.
	Tak, podać
	

	10.8
	Zarządzanie pasmem (QoS, Traffic shaping).
	Tak, podać
	

	10.9
	Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
	Tak, podać
	

	10.10
	Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Konieczne są co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.
	Tak, podać
	

	10.11
	Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
	Tak, podać
	

	10.12
	Możliwość filtrowania zapytań DNS w ruchu przechodzącym przez system
	Tak, podać
	

	10.13
	Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).
	Tak, podać
	

	11
	Polityki, Firewall
	Tak
	

	11.1
	Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.
	Tak, podać
	

	11.2
	System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
· Translację jeden do jeden oraz jeden do wielu.
· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
	Tak, podać
	

	11.3
	W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
	Tak, podać
	

	11.4
	Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: adresy URL, adresy IP.
	Tak, podać
	

	11.5
	Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe.
	Tak, podać
	

	11.6
	Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna.
	Tak, podać
	

	11.7
	Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli dostępu.
· Amazon Web Services (AWS).
· Microsoft Azure.
· Cisco ACI.
· Google Cloud Platform (GCP).
· OpenStack.
· VMware NSX.
· Kubernetes.
	Tak, podać
	

	12
	Połączenia VPN
	Tak
	

	12.1
	System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia:
· Wsparcie dla IKE v1 oraz v2.
· Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy Galois/Counter Mode(GCM).
· Obsługa protokołu Diffie-Hellman  grup 19, 20.
· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
· Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat.
· Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w celu ochrony zasobów systemu.
· Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu.
· Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth.
· Mechanizm „Split tunneling” dla połączeń Client-to-Site.
	Tak, podać
	

	12.2
	System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia:
· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
	Tak, podać
	

	12.3
	Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostępne jako opcja i nie jest wymagane w implementacji
	Tak, podać
	

	13
	Routing i obsługa łączy WAN - W zakresie routingu rozwiązanie zapewnia obsługę:
	Tak
	

	13.1
	Routingu statycznego
	Tak, podać
	

	13.2
	Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego).
	Tak, podać
	

	13.3
	Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
	Tak, podać
	

	13.4
	Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu.
	Tak, podać
	

	13.5
	ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu.
	Tak, podać
	

	13.6
	BFD (Bidirectional Forwarding Detection)
	Tak, podać
	

	13.7
	Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy routingu.
	Tak, podać
	

	14
	Funkcje SD-WAN
	Tak
	

	14.1
	System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.
	Tak, podać
	

	14.2
	SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
	Tak, podać
	

	15
	Zarządzanie pasmem
	Tak
	

	15.1
	System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
	Tak, podać
	

	15.2
	System daje możliwość określania pasma dla poszczególnych aplikacji.
	Tak, podać
	

	15.3
	System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP.
	Tak, podać
	

	15.4
	System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL.
	Tak, podać
	

	16
	Ochrona przed malware
	Tak, 
	

	16.1
	Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
	Tak, podać
	

	16.2
	Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
	Tak, podać
	

	16.3
	W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości  lub umożliwia konfigurację maksymalnego czasu, który system bezpieczeństwa może poświęcić na dekompresję archiwum.
	Tak, podać
	

	16.4
	System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów.
	Tak, podać
	

	16.5
	System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).
	Tak, podać
	

	16.6
	Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
	Tak, podać
	

	16.7
	System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami lub licencjami upoważniającymi do korzystania z usługi typu Sandbox w usłudze chmurowej realizowanej na terenie Unii Europejskiej.
	Tak, podać
	

	16.8
	System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.
	Tak, podać
	

	16.9
	Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.
	Tak, podać
	

	16.10
	Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
	Tak, podać
	

	17
	Ochrona przed atakami
	Tak
	

	17.1
	Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
	Tak, podać
	

	17.2
	System chroni przed atakami na aplikacje pracujące na niestandardowych portach.
	Tak, podać
	

	17.3
	Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
	Tak, podać
	

	17.4
	Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur
	Tak, podać
	

	17.5
	System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
	Tak, podać
	

	17.6
	Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
	Tak, podać
	

	17.7
	Możliwość kontrolowania długości nagłówka, ilości parametrów URL oraz Cookiesdla protokołu http.
	Tak, podać
	

	17.8
	Możliwość Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
	Tak, podać
	

	17.9
	uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej
	Tak, podać
	

	17.10
	Mechanizmy ochrony IPS nie mogą działać globalnie.
	Tak, podać
	

	18
	Kontrola aplikacji
	Tak
	

	18.1
	Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
	Tak, podać
	

	18.2
	Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
	Tak, podać
	

	18.3
	Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 
	Tak, podać
	

	18.4
	Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
	Tak, podać
	

	18.5
	Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur. 
	Tak, podać
	

	18.6
	Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021).
	Tak, podać
	

	18.7
	System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80).
	Tak, podać
	

	19
	Kontrola WWW
	Tak
	

	19.1
	Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.
	Tak, podać
	

	19.2
	W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
	Tak, podać
	

	19.3
	Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
	Tak, podać
	

	19.4
	Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.
	Tak, podać
	

	19.5
	Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex).
	Tak, podać
	

	19.6
	Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony.
	Tak, podać
	

	19.7
	Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
	Tak, podać
	

	19.8
	Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW.
	Tak, podać
	

	19.9
	System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.
	Tak, podać
	

	20
	Uwierzytelnianie użytkowników w ramach sesji
	Tak
	

	20.1
	System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą:
· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 
	Tak, podać
	

	20.2
	System daje możliwość zastosowania w tym procesie uwierzytelniania wieloskładnikowego.

	Tak, podać
	

	20.3
	System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie.
	Tak, podać
	

	20.4
	Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.
	Tak, podać
	

	21
	Zarządzanie
	Tak
	

	21.1
	Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.
	Tak, podać
	

	21.2
	Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z wykorzystaniem szyfrowanych protokołów.
	Tak, podać
	

	21.3
	Istnieje możliwość włączenia mechanizmów uwierzytelniania wieloskładnikowego dla dostępu administracyjnego.
	Tak, podać
	

	21.4
	System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow.
	Tak, podać
	

	21.5
	System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
	Tak, podać
	

	21.6
	Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.
	Tak, podać
	

	21.7
	Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.
	Tak, podać
	

	21.8
	Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM).
	Tak, podać
	

	21.9
	Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.
	Tak, podać
	

	22
	Logowanie
	Tak
	

	22.1
	Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.

	Tak, podać
	

	22.2
	W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
	Tak, podać
	

	22.3
	Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa
	Tak, podać
	

	22.4
	Możliwość włączenia logowania per reguła w polityce firewall.
	Tak, podać
	

	22.5
	System zapewnia możliwość logowania do serwera SYSLOG.
	Tak, podać
	

	22.6
	Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.
	Tak, podać
	

	23
	Testy wydajnościowe oraz funkcjonalne 
Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o oficjalną (publicznie dostępną) dokumentację producenta lub w przypadku braku parametrów wydajnościowych w dokumentacji, wymagane jest dostarczenie wyników testów wydajnościowych (wykonanych przez producenta rozwiązania w czasie ostatnich 90 dni.
	Tak, podać
	

	24
	Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, bazy reputacyjne adresów IP/domen na okres 36 miesięcy. 
	Tak, podać
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	Lp
	Opis parametrów
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(podać nr strony w ofercie / katalogu)

	1
	Przełącznik musi być dedykowanym urządzeniem sieciowym przystosowanym do zainstalowania w szafie rack. Wraz z urządzeniem należy dostarczyć niezbędne akcesoria umożliwiające instalację przełącznika w szafie rack. System operacyjny (firmware) dostarczony przez producenta urządzenia. Zamawiający nie dopuszcza dostarczenia urządzenia z zainstalowanym systemem operacyjnym firmy trzeciej.
	Tak, podać
	

	2
	Wymagane parametry fizyczne
	Tak
	

	2.1
	możliwość montażu w stelażu/szafie 19”
	Tak, podać
	

	2.2
	wysokość maksymalna 1U
	Tak, podać
	

	2.3
	minimum dwa wewnętrzne redundantne zasilacze 230V AC typu hot-swap o (nie dopuszcza się rozwiązania zewnętrznego). Każde urządzenie musi zostać dostarczone z 2 zasilaczami umożliwiające wymianę w trakcie pracy urządzenia (ang. hot-swap). 
	Tak, podać
	

	2.4
	zakres temperatur pracy ciągłej co najmniej od -5 °C do +50 °C
	Tak, podać
	

	2.5
	zakres wilgotności pracy co najmniej 5% - 95%
	Tak, podać
	

	2.6
	głębokość urządzenia maksymalnie 44 cm (z racji ograniczonego miejsca w szafach teleinformatycznych Zamawiający nie dopuszcza urządzenie o większej głębokości niż 44 cm)
	Tak, podać
	

	3
	Przełącznik musi posiadać minimum:
	Tak
	

	3.1
	48 portów 10/100/1000BASE-T PoE+ zgodne z IEEE 802.3at
	Tak, podać
	

	3.2
	4 porty 10GE SFP+  z obsługą modułów 10G-SR, 10G-LR, 1G-SX, 1G-LX
	Tak, podać
	

	3.3
	2 dedykowane porty do łączenia przełączników w stos.  Porty nie mogą być współdzielone z wymaganymi 4 portami 10GE SFP+
	Tak, podać
	

	3.4
	Port konsoli RS232/RJ45
	Tak, podać
	

	3.5
	Port USB umożliwiający podłączenie zewnętrznej pamięci flash 
	Tak, podać
	

	3.6
	Z racji ograniczonego miejsca w szafach teleinformatycznych nie ma fizycznego dostępu do „tyłu” urządzenia dlatego wszystkie powyższe porty muszą być dostępne od frontu urządzenia.
	Tak, podać
	

	4
	Maksymalny pobór mocy przez przełącznik (bez uwzględniania urządzeń PD): 80W
Budżet mocy (łączna moc dostarczana przez urządzenie PSE) nie mniejszy niż 1500W.
	Tak, podać
	

	5
	Przełącznik musi umożliwiać łączenie w stosy z zachowaniem następującej funkcjonalności
	Tak
	

	5.1
	Zarządzanie stosem poprzez jeden adres IP
	Tak, podać
	

	5.2
	Do min. 8 jednostek w stosie
	Tak, podać
	

	5.3
	Magistrala stackująca o wydajności minimum 48Gb/s
	Tak, podać
	

	5.4
	Możliwość tworzenia połączeń link aggregation zgodnie z 802.3ad dla portów należących do różnych jednostek w stosie (ang. cross-stack link aggregation)
	Tak, podać
	

	5.5
	Stos przełączników powinien być widoczny w sieci jako jedno urządzenie logiczne z punktu widzenia protokołu Spanning-Tree
	Tak, podać
	

	6.
	Układ przełączający o wydajności min. 220 Gbps, wydajność przełączania przynajmniej 160 Mpps
	Tak, podać
	

	7.
	Obsługa min. 32 000 adresów MAC
	Tak, podać
	

	8.
	Wbudowana pamięć RAM min. 2GB
	Tak, podać
	

	9.
	Urządzenie musi mieć wbudowaną pamięć flash o pojemności min. 1GB
	Tak, podać
	

	10.
	Obsługa min. 4000 sieci VLAN jednocześnie oraz obsługa 802.1Q tunneling (QinQ)
	Tak, podać
	

	11.
	Możliwość skonfigurowania min. 1023 interfejsów vlan interface SVI działających równocześnie
	Tak, podać
	

	12.
	Obsługa ramek jumbo o wielkości min. 9200 bajtów
	Tak, podać
	

	13.
	Obsługa mechanizmów ERPS: G.8032 v1 G.8032 v2
	Tak, podać
	

	14.
	Obsługa protokołu BFD
	Tak, podać
	

	15.
	Obsługa protokołu LACP
Możliwość utworzenia min. 64 grup LAG (ang. link aggregation groups)
Możliwość dodania 8 portów do grupy LAG
	Tak, podać
	

	16.
	Obsługa protokołu HSRP IPv4 i IPv6 lub VRRP IPv4 i IPv6
	Tak, podać
	

	17.
	Wsparcie dla protokołów 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP). Wymagane wsparcie dla min. 63 instancji protokołu MSTP. Wsparcie dla mechanizmu PVST lub równoważnego (innego niż wymagany standard STP/RSTP/MSTP)
	Tak, podać
	

	18.
	Obsługa protokołu UDLD lub równoważnego
	Tak, podać
	

	19.
	Obsługa protokołu pozwalającego na centralne zarządzanie konfiguracją vlanów w sieci (VTP lub odpowiednik)
	Tak, podać
	

	20.
	Obsługa protokołów routingu dynamicznego OSPF, OSPFv3, RIP, RIPng, IS-IS, BGP. Jeżeli do obsługi powyższych funkcjonalności wymagana jest licencja to należy ją dostarczyć w ramach niniejszego postępowania
	Tak, podać
	

	21.
	Obsługa min. 8 000 tras dla routingu IPv4
	Tak, podać
	

	22.
	Obsługa min. 3 000 tras dla routingu IPv6
	Tak, podać
	

	23.
	Obsługa protokołów związanych z obsługą ruchu typu multicast:
a) IGMP v1, v2 i v3
b) IGMP Snooping v1, v2 i v3
c) PIM-SM, PIM-DM, PIM-SSM
	Tak, podać
	

	24.
	Minimalny rozmiar tablicy ARP 4 000 wpisów
	Tak, podać
	

	25.
	Obsługa wirtualnych tablic routingu-forwardingu (VRF) minimum 60
	Tak, podać
	

	26.
	Obsługa protokołów LLDP i LLDP-MED.
	Tak, podać
	

	27.
	Przełącznik musi być zgodny z IEEE 802.3az
	Tak, podać
	

	28.
	Przełącznik musi posiadać funkcjonalność DHCP Server, DHCP Snooping, DHCP relay, DHCP client
	Tak, podać
	

	29.
	Mechanizmy związane z zapewnieniem bezpieczeństwa sieci:
	Tak
	

	29.1
	min. 4 poziomy dostępu administracyjnego poprzez konsolę
	Tak, podać
	

	29.2
	autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL
	Tak, podać
	

	29.3
	obsługa sprzętowo reguł ACL. Możliwość utworzenia minimum 2000 reguł ACL
	Tak, podać
	

	29.4
	możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC 
	Tak, podać
	

	29.5
	zarządzanie urządzeniem z wykorzystaniem HTTPS, SNMPv3 i SSHv2
	Tak, podać
	

	29.6
	możliwość filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
	Tak, podać
	

	29.7
	obsługa mechanizmów Port Security, Dynamic ARP Inspection, IP Source Guard
	Tak, podać
	

	29.8
	obsługa mechanizmów związanych z ochroną protokołu STP: BPDU Protection, Root Protection, Loop Protection 
	Tak, podać
	

	29.9
	możliwość synchronizacji czasu zgodnie z NTP IPv4 i IPv6
	Tak, podać
	

	29.10
	możliwość uwierzytelnienia wielu użytkowników na jednym porcie z możliwością przydzielenia różnych VLANów dla każdego użytkownika z osobna
	Tak, podać
	

	30.
	Implementacja co najmniej ośmiu kolejek sprzętowych QoS na każdym porcie wyjściowym z możliwością konfiguracji dla obsługi ruchu o różnych klasach:
	Tak
	

	30.1
	klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy adres MAC, docelowy adres MAC, źródłowy adres IP, docelowy adres IP, źródłowy port TCP, docelowy port TCP
	Tak, podać
	

	30.2
	wsparcie dla mechanizmów QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR, WDRR, DRR
	Tak, podać
	

	31.
	Urządzenie musi posiadać mechanizm do badania jakości połączeń (IP SLA) z możliwością badania takich parametrów jak: jitter, opóźnienie, straty pakietów dla wygenerowanego strumienia testowego UDP. Urządzenie musi mieć możliwość pracy jako generator oraz jako odbiornik pakietów testowych IP SLA. Urządzenie musi umożliwiać konfigurację liczby wysyłanych pakietów UDP w ramach pojedynczej próbki oraz odstępu czasowego pomiędzy kolejnymi wysyłanymi pakietami UDP w ramach pojedynczej próbki. Jeżeli funkcjonalność IP SLA wymaga licencji to Zamawiający wymaga jej dostarczenia w ramach niniejszego postępowania
	Tak, podać
	

	32.
	Wymagane opcje zarządzania:
	Tak
	

	32.1
	możliwość lokalnej obserwacji ruchu na określonym porcie
	Tak, podać
	

	32.2
	plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC)
	Tak, podać
	

	32.3.
	możliwość zarządzania urządzeniem z wykorzystaniem protokołu Netconf/Yang lub RESTCONF
	Tak, podać
	

	32.4
	wsparcie dla skyptów python uruchamianych na urządzeniu
	Tak, podać
	

	32.5
	wsparcie dla RMON
	Tak, podać
	

	33.
	Przełącznik musi mieć opcję szybkiego przywrócenie konfiguracji do poprzedniej wersji (tzw. funkcjonalność rollback). Przywrócenie konfiguracji do poprzedniej wersji nie może wymagać restartu urządzenia (całego bądź częściowego) bądź ręcznego odwoływania konfiguracji. Administrator systemu musi mieć możliwość utworzenia znacznika/etykiety dla danej konfiguracji tak aby podczas wykonywania procesu przywrócenia można było wskazać ustawiony wcześniej znacznik/etykietę jako punkt do którego ma zostać przywrócona konfiguracja.
	Tak, podać
	

	34.
	Wraz z urządzeniami muszą zostać dostarczone:
	Tak
	

	34.1
	Pełna dokumentacja w języku polskim lub angielskim
	Tak, podać
	

	34.2
	dokumenty potwierdzające, że proponowane urządzenia posiadają wymagane deklaracje zgodności z normami bezpieczeństwa (CE), lub oświadczenie, że deklaracja nie jest wymagana
	Tak, podać
	

	35.
	Urządzenie musi być fabrycznie nowe i nieużywane wcześniej w żadnych projektach, wyprodukowane nie wcześniej niż 6 miesięcy przed dostawą i nieużywane przed dniem dostarczenia z wyłączeniem używania niezbędnego dla przeprowadzenia testu ich poprawnej pracy
	Tak, podać
	

	36.
	Urządzenia muszą pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający wymaga dostarczenia wraz z urządzeniami oświadczenia przedstawiciela producenta potwierdzającego ważność uprawnień gwarancyjnych na terenie Polski
	Tak, podać
	

	37.
	Bezpłatny dostęp do najnowszych wersji oprogramowania na stronie producenta przez cały okres serwisu gwarancyjnego dla urządzeń
	Tak, podać
	

	38.
	Zamawiający wymaga, aby przełączniki posiadały min. 3-letni serwis gwarancyjny świadczony przez Wykonawcę (lub autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u producenta oferowanych urządzeń. Wymiana uszkodzonego elementu w trybie 9x5xNBD. Okres gwarancji liczony będzie od daty sporządzenia protokołu zdawczo-odbiorczego przedmiotu zamówienia. Zamawiający na etapie dostawy będzie wymagał oświadczenia producenta potwierdzającego nabycie oraz zarejestrowanie serwisu gwarancyjnego na Zamawiającego. Wszystkie koszty związane z naprawami gwarancyjnymi nie mogą obciążać Zamawiającego (np. koszty wysyłki).
W celu zapewnienia odpowiedniego poziomu świadczonych usług Wykonawca/autoryzowany serwis producenta musi posiadać status autoryzowanego partnera serwisowego przyznawany przez producenta dla oferowanych urządzeń, a usługa serwisu musi być świadczona w języku polskim.
	Tak, podać
	

	39.
	Producent oferowanych urządzeń musi znajdować się w kwadracie „Leaders” raportu Gartner pt. „Magic Quadrant for Enterprise Wired and Wireless LAN” za rok 2025 r. lub równoważnym. Jako ranking równoważny Zamawiający uzna ranking klasyfikujący rozwiązania enterprise przewodowych i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot niezależny od producentów tych rozwiązań. Zamawiający wymaga aby ranking taki był aktualizowany w okresach nie dłuższych niż 1 rok. Podstawą do sporządzenia raportów muszą być badania polegające na sprawdzeniu jakości oferowanych usług i rozwiązań. Ocena jest prowadzona według kryteriów dotyczących kompletności wizji oferowanych usług, rozwiązań oraz prognoz na przyszłość w tym segmencie rynku oraz zdolności ich realizacji do wdrożenia, są to możliwości finansowe, biznesowe i organizacyjne. Wynik oceny wyznacza miejsce w rankingu w którym znajduje się konkretny dostawca i jego rozwiązanie. Ranking musi uwzględniać co najmniej 4 kategorie, każda z nich ma określać jaką rolę na rynku spełnia dane rozwiązanie/dostawca. 
Liderzy – najwyższa kategoria gdzie znajdują się liderzy/producenci danego rozwiązania. 
Kandydaci – pretendenci pozostający bardzo wysoko w rankingu ze względu na swoje działania i potencjał do dominacji na rynku w którym działa.
Wizjonerzy- firmy rozwiązania posiadający wizję możliwości rynkowych, jednak poprzez realizowane działania nie są oni skuteczni na rynku. 
Niszowi gracze – rozwiązania skupiające się na niewielkiej części rynku lub nie mających możliwości innowacyjnych do osiągnięcia większych sukcesów rynkowych. 
Ranking równoważny nie może być wystawiony przez Wykonawcę lub podmiot zależny od Wykonawcy.
	Tak, podać
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	1.
	Typ przełącznika - Zarządzany
	Tak, podać
	

	2.
	Warstwa przełącznika - L2
	Tak, podać
	

	3.
	Obsługa jakość serwisu (QoS)
	Tak, podać
	

	4.
	Zarządzanie przez stronę www 
	Tak, podać
	

	5.
	Podstawowe przełączanie RJ-45 Liczba portów Ethernet - 8
	Tak, podać
	

	6.
	Podstawowe przełączania Ethernet RJ-45 porty typ - Gigabit Ethernet (10/100/1000)
	Tak, podać
	

	7.
	Ilość portów Gigabit Ethernet - 8
	Tak, podać
	

	8.
	Złącze zasilania  DC-in jack
	Tak, podać
	

	9.
	Standardy komunikacyjne - IEEE 802.3, IEEE 802.3ab, IEEE 802.3af, IEEE 802.3at, IEEE 802.3az, IEEE 802.3u, IEEE 802.3x
	Tak, podać
	

	10.
	Obsługa 10G 
	Nie
	

	11.
	Technologia okablowania Copper Ethernet - 1000BASE-T
	Tak, podać
	

	12.
	Dublowanie portów 
	Tak, podać
	

	13.
	Pełny dupleks 
	Tak, podać
	

	14.
	Półdupleks 
	Tak, podać
	

	15.
	Auto-Negocjacja 
	Tak, podać
	

	16.
	Blokowanie head-of-line (HOL) 
	Tak, podać
	

	17.
	Podpora kontroli przepływu 
	Tak, podać
	

	18.
	Kontrola wzrostu natężenia ruchu 
	Tak, podać
	

	19.
	Automatyczne MDI/MDI-X 
	Tak, podać
	

	20.
	Obsługa sieci VLAN 
	Tak, podać
	

	21.
	Funkcje wirtualnej sieci LAN - Management VLAN, Port-based VLAN, Tagged VLAN, Voice VLAN 
	Tak, podać
	

	22.
	Liczba VLANs - 4094
	Tak, podać
	

	23.
	Przepustowość rutowania/przełączania - 16 Gbit/s
	Tak, podać
	

	24.
	Prędkość przekazywania – min. 11,9 Mpps
	Tak, podać
	

	25.
	Wielkość tabeli adresów -  min. 4000 wejścia
	Tak, podać
	

	26.
	Liczba kolejek – min. 4
	Tak, podać
	

	27.
	Zgodny z Jumbo Frames 
	Tak, podać
	

	28.
	Rozszerzenie Jumbo Frames - 9216
	Tak, podać
	

	29.
	Pamięci bufora pakietów - 1,5 MB
	Tak, podać
	

	30.
	IGMP snooping
Wpisy IGMP – 128
	Tak, podać
	

	31.
	Gwarancja producenta – min 36 miesięcy
	Tak, podać
	



[bookmark: _Toc206761969]Przełącznik typu CORE - 4 szt.
	Lp
	Opis parametrów
	Parametr wymagany
TAK/NIE
	Parametr oferowany
(podać nr strony w ofercie)

	1
	Przełącznik musi być dedykowanym urządzeniem sieciowym przystosowanym do zainstalowania w szafie rack. Wraz z urządzeniem należy dostarczyć niezbędne akcesoria umożliwiające instalację przełącznika w szafie rack. Przełącznik musi posiadać system operacyjny (firmware) dostarczony przez producenta urządzenia; zamawiający nie dopuszcza dostarczenia urządzenia z zainstalowanym systemem operacyjnym firmy trzeciej.
	Tak, podać
	

	2.
	Wymagane parametry fizyczne:
	Tak
	

	2.1
	możliwość montażu w stelażu/szafie 19”
	Tak, podać
	

	2.2
	dwa wewnętrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza się rozwiązania zewnętrznego). Każde urządzenie musi zostać dostarczone z 2 zasilaczami umożliwiające wymianę w trakcie pracy urządzenia (ang. hot-swap). 
	Tak, podać
	

	2.3
	zakres temperatur pracy ciągłej co najmniej od 0 do +45 °C
	Tak, podać
	

	2.4
	zakres wilgotności pracy co najmniej 5% - 90%
	Tak, podać
	

	2.5
	port USB umożliwiający podłączenie zewnętrznej pamięci flash
	Tak, podać
	

	2.6
	MTBF: minimum 40 lat
	Tak, podać
	

	2.7
	maksymalny pobór mocy: 350W
	Tak, podać
	

	2.8
	waga urządzenia nie większa niż 12kg
	Tak, podać
	

	3.
	Przełącznik musi zostać dostarczony z następującymi interfejsami mogącymi działać równocześnie:
	Tak
	

	3.1
	48 portów 10GE SFP+ z obsługą modułów 10G-SR, 10G-LR, 10G-ER, 1G-LX, 1G-SX, moduły 1G DWDM i CWDM, moduły 10G DWDM i CWDM
	Tak, podać
	

	3.2
	6 portów 40G QSFP+ z obsługą modułów 40G-SR, 40G-LR
	Tak, podać
	

	3.3
	Urządzenie musi umożliwiać w przyszłości zwiększenie przepustowości portów 40G do prędkości 100G poprzez zakup dodatkowej licencji bądź możliwość instalacji dodatkowego modułu z 6 portami 100G. W ramach postępowania Zamawiający wymaga dostarczenia takiej licencji bądź dodatkowego modułu z 6 portami 100G.  Zamawiający nie dopuszcza, aby realizacja portów 10G była realizowana poprzez tzw. rozszywanie portów 10G/40G na 4 porty 10G. Wszystkie interfejsy 10G, 40G/100G muszą być dostępne z przodu obudowy.
	Tak, podać
	

	4.
	Przełącznik musi umożliwiać łączenie w stosy z zachowaniem następującej funkcjonalności:
	Tak
	

	4.1
	Zarządzanie stosem poprzez jeden adres IP
	Tak, podać
	

	4.2
	Do min. 8 jednostek w stosie
	Tak, podać
	

	4.3
	Magistrala stackująca o wydajności 160Gb/s
	Tak, podać
	

	4.4
	Możliwość tworzenia połączeń link aggregation zgodnie z 802.3ad dla portów należących do różnych jednostek w stosie (ang. cross-stack link aggregation)
	Tak, podać
	

	4.5
	Stos przełączników powinien być widoczny w sieci jako jedno urządzenie logiczne z punktu widzenia protokołu Spanning-Tree
	Tak, podać
	

	4.6
	Jeżeli realizacja funkcji łączenia w stosy wymaga dodatkowych interfejsów stackujących to w ramach niniejszego postępowania Zamawiający wymaga ich dostarczenia
	Tak, podać
	

	4.7
	Zamawiający dopuszcza, aby możliwość łączenia w stosy była realizowana za pomocą portów typu uplink QSFP+.
	Tak, podać
	

	5
	Układ przełączający o wydajności min. 2.16 Tbps, wydajność przełączania przynajmniej 450 Mpps
	Tak, podać
	

	6
	Obsługa min. 130 000 adresów MAC
	Tak, podać
	

	7
	Wbudowana pamięć RAM min. 4 GB
Procesor wielordzeniowy
	Tak, podać
	

	8
	Urządzenie musi mieć wbudowaną pamięć flash o pojemności min. 2 GB
	Tak, podać
	

	9
	Obsługa min. 4000 sieci VLAN jednocześnie oraz obsługa 802.1Q tunneling (QinQ)
	Tak, podać
	

	10
	Możliwość skonfigurowania min. 1023 interfejsów vlan interface SVI działających równocześnie
	Tak, podać
	

	11
	Możliwość tworzenie połączeń agregowanych (link aggregation).
Możliwość stworzenie 256 grup LAG (ang. link aggregation groups).
Możliwość dodania 32 portów do grupy LAG.
	Tak, podać
	

	12
	Obsługa ramek jumbo o wielkości min. 9216 bajtów
	Tak, podać
	

	13
	Obsługa mechanizmów ERPS: G.8032 v1 G.8032 v2
	Tak, podać
	

	14
	Obsługa protokołu BFD oraz LACP
	Tak, podać
	

	15
	Obsługa protokołu VRRP dla IPv4 i IPv6
	Tak, podać
	

	16
	Wsparcie dla protokołów 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP). Wymagane wsparcie dla min. 63 instancji protokołu MSTP. Wsparcie dla mechanizmu PVST lub równoważnego (innego niż wymagany standard STP/RSTP/MSTP)
	Tak, podać
	

	17
	Obsługa Multi-chassis Link Aggregation Group (M-LAG) lub równoważnej, umożliwiającej realizację połączenia urządzenia dostępowego do dwóch niezależnych przełączników bez wykorzystania protokołu STP.
	Tak, podać
	

	18
	Obsługa protokołu UDLD lub równoważnego
	Tak, podać
	

	19
	Obsługa protokołu pozwalającego na centralne zarządzanie konfiguracją vlanów w sieci (VTP lub odpowiednik)
	Tak, podać
	

	20
	Obsługa min. 192 000 tras dla routingu IPv4
	Tak, podać
	

	21
	Obsługa min. 80 000 tras dla routingu IPv6
	Tak, podać
	

	22
	Wsparcie dla mechanizmu ECMP (ang. Equal Cost Multi-Path) z obsługą minimum 32 tras w pojedynczej grupie.
	Tak, podać
	

	23
	Obsługa protokołów routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGPv4, BGPv4+, RIP, RIPng, PIM-SM, PIM-DM i SSM. Jeżeli do obsługi powyższych funkcjonalności wymagana jest licencja to należy ją dostarczyć w ramach niniejszego postępowania
	Tak, podać
	

	24
	Obsługa min. 1023 wirtualnych tablic routingu-forwardingu (VRF)
	Tak, podać
	

	25
	Obsługa protokołów CDP lub LLDP
	Tak, podać
	

	26
	Przełącznik musi posiadać funkcjonalność DHCP Server, DHCP Snooping, DHCP relay, DHCP client.
	Tak, podać
	

	27
	Obsługa ruchu multicast:
· IGMP v1, v2 i v3
· IGMP Snooping v1, v2 i v3
	Tak, podać
	

	28
	Mechanizmy związane z zapewnieniem bezpieczeństwa sieci:
	Tak
	

	28.1
	min. 2 poziomy dostępu administracyjnego poprzez konsolę
	Tak, podać
	

	28.2
	autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL
	Tak, podać
	

	28.3
	możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC
	Tak, podać
	

	28.4
	wsparcie mechanizmu Private VLAN lub równoważnego
	Tak, podać
	

	28.5
	obsługa sprzętowo reguł ACL. Możliwość utworzenia minimum 3000 reguł ACL
	Tak, podać
	

	28.6
	zarządzanie urządzeniem z wykorzystaniem HTTPS, SNMPv3 i SSHv2
	Tak, podać
	

	28.7
	możliwość filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
	Tak, podać
	

	28.8
	obsługa mechanizmów Port Security, Dynamic ARP Inspection, IP Source Guard
	Tak, podać
	

	28.9
	obsługa mechanizmów związanych z ochroną protokołu STP: BPDU Protection, Root Protection, Loop Protection 
	Tak, podać
	

	28.10
	możliwość synchronizacji czasu zgodnie z NTP lub SNTP dla IPv4 i IPv6
	Tak, podać
	

	28.11
	możliwość uwierzytelnienia wielu użytkowników na jednym porcie z możliwością przydzielenia różnych VLANów dla każdego użytkownika z osobna
	Tak, podać
	

	29
	Minimalny rozmiar tablicy ARP 128 000 wpisów
	Tak, podać
	

	30
	Implementacja co najmniej ośmiu kolejek sprzętowych QoS na każdym porcie wyjściowym z możliwością konfiguracji dla obsługi ruchu o różnych klasach
	Tak, podać
	

	30.1
	klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy adres MAC, docelowy adres MAC, źródłowy adres IP, docelowy adres IP, źródłowy port TCP, docelowy port TCP
	Tak, podać
	

	30.2
	wsparcie dla mechanizmów QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR, WDRR,  DRR, WFQ
	Tak, podać
	

	31
	Urządzenie musi posiadać mechanizm do badania jakości połączeń (IP SLA) z możliwością badania takich parametrów jak: jitter, opóźnienie, straty pakietów dla wygenerowanego strumienia testowego UDP. Urządzenie musi mieć możliwość pracy jako generator oraz jako odbiornik pakietów testowych IP SLA. Urządzenie musi umożliwiać konfigurację liczby wysyłanych pakietów UDP w ramach pojedynczej próbki oraz odstępu czasowego pomiędzy kolejnymi wysyłanymi pakietami UDP w ramach pojedynczej próbki. Jeżeli funkcjonalność IP SLA wymaga licencji to Zamawiający wymaga jej dostarczenia w ramach niniejszego postępowania
	Tak, podać
	

	32
	Wymagane opcje zarządzania:
	Tak
	

	32.1
	możliwość lokalnej obserwacji ruchu na określonym porcie
	Tak, podać
	

	32.2
	plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC)
	Tak, podać
	

	32.3
	możliwość zarządzania urządzeniem z wykorzystaniem protokołu Netconf/Yang lub RESTCONF
	Tak, podać
	

	32.4
	wsparcie dla skyptów python uruchamianych na urządzeniu
	Tak, podać
	

	32.5
	wsparcie dla RMON
	Tak, podać
	

	32.6
	dedykowany port konsoli, zgodny ze standardem RS-232 
	Tak, podać
	

	32.7
	dedykowany port zarządzający out-of-band Ethernet 10/100Base-T
	Tak, podać
	

	33
	Wsparcie dla funkcjonalności VXLAN L2 i L3. Jeżeli obsługa powyżej funkcjonalności wymaga dodatkowej licencji to w ramach niniejszego postępowania Zamawiający wymaga jej dostarczenia.
	Tak, podać
	

	34
	Przełącznik musi mieć opcję szybkiego przywrócenie konfiguracji do poprzedniej wersji (tzw. funkcjonalność rollback). Przywrócenie konfiguracji do poprzedniej wersji nie może wymagać restartu urządzenia (całego bądź częściowego) bądź ręcznego odwoływania konfiguracji. Administrator systemu musi mieć możliwość utworzenia znacznika/etykiety dla danej konfiguracji tak aby podczas wykonywania procesu przywrócenia można było wskazać ustawiony wcześniej znacznik/etykietę jako punkt do którego ma zostać przywrócona konfiguracja.
	Tak, podać
	

	35
	Wraz z urządzeniami muszą zostać dostarczone:
	Tak
	

	35.1
	pełna dokumentacja w języku polskim lub angielskim
	Tak, podać
	

	35.2
	dokumenty potwierdzające, że proponowane urządzenia posiadają wymagane deklaracje zgodności z normami bezpieczeństwa (CE), lub oświadczenie, że deklaracja nie jest wymagana
	Tak, podać
	

	36
	Urządzenie musi być fabrycznie nowe i nieużywane wcześniej w żadnych projektach, wyprodukowane nie wcześniej niż 6 miesięcy przed dostawą i nieużywane przed dniem dostarczenia z wyłączeniem używania niezbędnego dla przeprowadzenia testu ich poprawnej pracy
	Tak, podać
	

	37
	Urządzenia muszą pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający wymaga dostarczenia wraz z urządzeniami oświadczenia przedstawiciela producenta potwierdzającego ważność uprawnień gwarancyjnych na terenie Polski
	Tak, podać
	

	38
	Bezpłatny dostęp do najnowszych wersji oprogramowania na stronie producenta przez cały okres gwarancyjny urządzeń
	Tak, podać
	

	39
	Zamawiający wymaga, aby przełączniki posiadały min. 3-letni serwis gwarancyjny świadczony przez Wykonawcę (lub autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u producenta oferowanych urządzeń. Wymiana uszkodzonego elementu w trybie 9x5xNBD. Okres gwarancji liczony będzie od daty sporządzenia protokołu zdawczo-odbiorczego przedmiotu zamówienia. Zamawiający na etapie dostawy będzie wymagał oświadczenia producenta potwierdzającego nabycie oraz zarejestrowanie serwisu gwarancyjnego na Zamawiającego. Wszystkie koszty związane z naprawami gwarancyjnymi nie mogą obciążać Zamawiającego (np. koszty wysyłki).
W celu zapewnienia odpowiedniego poziomu świadczonych usług Wykonawca/autoryzowany serwis producenta musi posiadać status autoryzowanego partnera serwisowego przyznawany przez producenta dla oferowanych urządzeń, a usługa serwisu musi być świadczona w języku polskim.
	Tak, podać
	

	40
	Producent oferowanych urządzeń musi znajdować się w kwadracie „Leaders” raportu Gartner pt. „Magic Quadrant for Enterprise Wired and Wireless LAN” za rok 2025 r. lub równoważnym. Jako ranking równoważny Zamawiający uzna ranking klasyfikujący rozwiązania enterprise przewodowych i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot niezależny od producentów tych rozwiązań. Zamawiający wymaga aby ranking taki był aktualizowany w okresach nie dłuższych niż 1 rok. Podstawą do sporządzenia raportów muszą być badania polegające na sprawdzeniu jakości oferowanych usług i rozwiązań. Ocena jest prowadzona według kryteriów dotyczących kompletności wizji oferowanych usług, rozwiązań oraz prognoz na przyszłość w tym segmencie rynku oraz zdolności ich realizacji do wdrożenia, są to możliwości finansowe, biznesowe i organizacyjne. Wynik oceny wyznacza miejsce w rankingu w którym znajduje się konkretny dostawca i jego rozwiązanie. Ranking musi uwzględniać co najmniej 4 kategorie, każda z nich ma określać jaką rolę na rynku spełnia dane rozwiązanie/dostawca. 
Liderzy – najwyższa kategoria gdzie znajdują się liderzy/producenci danego rozwiązania. 
Kandydaci – pretendenci pozostający bardzo wysoko w rankingu ze względu na swoje działania i potencjał do dominacji na rynku w którym działa.
Wizjonerzy- firmy rozwiązania posiadający wizję możliwości rynkowych, jednak poprzez realizowane działania nie są oni skuteczni na rynku. 
Niszowi gracze – rozwiązania skupiające się na niewielkiej części rynku lub nie mających możliwości innowacyjnych do osiągnięcia większych sukcesów rynkowych. 
Ranking równoważny nie może być wystawiony przez Wykonawcę lub podmiot zależny od Wykonawcy.
	Tak, podać
	



Parametry określone jako „TAK” są parametrami wymaganymi, których niespełnienie będzie skutkowało odrzuceniem oferty. 
Kolumna „Parametr oferowany” musi być w całości wypełniona. Brak opisu będzie traktowany jako brak danego parametru w oferowanej konfiguracji urządzenia. 
                                                                                                                                                                                           
                                                                                                                                                                             ...................................…………………...						                                                                                                     (Podpis osoby uprawnionej lub osób uprawnionych 									                                                                do reprezentowania Wykonawcy)
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